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1 Mobilfunknetze, Entwicklung und Uberbli

1 Mobilfunknetze, Entwicklung und Uberblick

Als Horaz um das Jahr 23 v. Chr. seine Lobesh' auf den rémischen Gétterbot
Mercurius(griechisch: Herme dichtete, hat er wohl niclaamit gerechnet, dass des:
Arbeit als Bote zwischen Goéttern und Menschen hiugst durch moderne Telem-
munikationssysteme uberholt wurde, denn heute w die antiken Gétter wohl eh
zum bequemen Moliélefon greifen.

Als erstes Telekommunikationssystem wuseit 1793 Telegraphierwendet [12],
danach seit 186Bestnet-Telefonie [13]Jund seit 189&prechfunk in Form von Mce-
zeichen [14].

Erst 1958 begann in Deutschland mit dem sogenalA-Netz der Betrieb desrsten
offentlichen Mobilfunknetzes, mit dem man sohne Bindung an einen Stanc Gber
groRere Entfernungen verstandigennte. Das von der Bundespost unter dem N:
"Offentlich beweglicher Landfunkdienst (6bL)" befoene Netz bildete das Gegenst
zu demvor allem fiir Behorden oder Verkehrsgesellschevorgeseheen "Nichtoffent-
lichen mobilen Landfunk (NomI" und stellteein analog libertragenes, nationaly-
stem dardas auf einem weitgehend flachendeckenden Systerarte 4].

Das ANetz zahlte genau wie die Nachfolge- und C-Netz zuersten Generaticder
Mobilfunksysteme. Da es technisveraltet und zudem tdestet war, wurde es 19°
abgeschaltet [8].

Vorteil des seit 1972 betriebenB-Netzes war vor allem der autatrsierte Verkn-
dungsaufbau. AuRerdem war es maglich, in kompahlatze zum Beispiel in Os-
reich, den Niederlanden oder Grof3britannien zifonieren. Dagegen brachte de-
Netz auch Nachteile, so war es beispielsweise méiglich, das Gespréch teinem
Wechsel der Funkzefldortzusetzen (sog. Handover). Weiterhin mussteBaeeich
kannt sein, in dem sich der angerufene Teilnehratarial 4].

Die meisten dieser Probleme wurden mit dem néchstenfalls analogen Stand:
der ersten Generatidoehoben, dem sogenannC-Netz, das von 1985 bis 2000 v
DeTeMobil unter dem Name'C-Tel" betrieben wurde [8]. Es war jetzt moglich, "c
Aufenthaltsorteines mobilen Teilnehmers im Netz zu speichernraitgedemFunk-

L

Abbildung 1 Zeitliche Ubersicht der Entwicklung des éffentlichidobilfunks in Dettschlant

1 Q. Horatii Flacci: carmina, carmen 1,10: Hymnus Mefcurius, liber primt
http://www.gottwein.de/Lat/hor/horc110.¢
2 Geographischer Bereich, in dem die Funkkommunikagtattfindet [4, S. 38
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zellenwechsel zu aktualisierer4, S. 434]. Auch die Handové&unktion wurdeerfunden
und ermdoglichte es, wahrend eines Gesprachs diezEll@ zu wechseltEine weitere
neue Entwicklungneben der automatischen Standortbestimmung duechadifzeitin-
terschiede zwischen Mobiltdfon und Funkmasten war der Einsataer Chipkarte, eine
Art Vorlaufer der heute gangigen S-Karte [2], [1]. AuRerdemvurde im Gegensatz
zum A-und BNetz mit C-Tel mit der sogenanntérerschleierungsfunktic® erstmalig
eine annahernd sichere Ubertrac privater Gesprache ermoglidiai.

Wegen technischer Uberholung wuiC-Telim Jahr 2000 vom Netz genomm

Es existieren in anderen Land«Systeme widNordic Mobile Telephone (NMT, v.i
Skandinavien), Advanced Mobile Phone System (AMP&,USA) und japanische 'r-
treter der ersten Generatic4], auf die an dieser Stelle jedocicht ndher eingegang:
werden soll vielmehr wird nur die Entwicklung in Deutschlabetrachte.

Einen groReMeilenstein in der Geschichte des o6ffentlichen Nfabks erreichten die
CEPT* und spéatedasETSI® um 1991 mit der Entwicklung d&obal System for Mo-
bile Communications (GSM [9], [1]. Mit diesem erstmals digitalen Mobilfunkstdarc
der sogenannten zweit Generation wurde der Grundstfur die meisten nachfolin-
den Systeme gelegt.

Diedigitale Ubertragur ermdglichte vor allem eine schnellere Ubermittlumight nur
von Sprache, sondern auch von Text und Datenpedie spater zur Erfindung der SI
(Short Message Service) fuhrte. Weitin war es jetzt moglich, wesentlich besser«-
schltusselungstechniken einzuse [8].

Vertreter von GSMilder in Deutschland die Systeme GSM900 unter dem Nanie
und D2 und das als Betz bezeichnete DCS1¢° [1].

Mit dem Ziel, neu&rfindungel wie hohere Ubertragungsgeschwindigkeiten zLe-

len, wurde GSMspater ardas3GPP/ 1000000
Ubergeben. GSM wird noch immer we- 100000
entwickelt, sodass schnellere Sme wie . 10000
zum Beispiel GPR&entstanden [2 2 1000

Der auf denMobilfunkmarkt = 100
de Konkurrenzdruck fuhrte dazu, d: 10
Mobiltelefone Giber massiv nachlassel 1

GPRS EDGE UMTS (mit  LTE
HSPA+)

Preisemit wiederum fiir die Wirtscha
forderlichen Auswirkunge, fur die breite

Bevblkerung erschwinglich wurde2006 Abbildung 2 Ubertragungsgeschwindigkeiten untersd-
licher Mobilfunkstandeds. Logarithmische Darstellun

Daten aus [11]

% Das analoge Signalird stark verzerrt iibertragen, nur der berechtigipfanger erhalt ein verstai-
ches Sprachsignal.

* Conférence Européenne des Administrations des $esties Télécommunicatic, deutsch: Europa-
ische Konferenz der Verwaltungen fur Post und Tatekurikation. Organisation fir Zusammenark
von Regulierungsbehdrden (z.B. Bundesnetzage

® European Telecommunications Standards Institutgtsde: Europaisches Institut fiir Standardisierur
der Telekommunikation.

® Prinzipiell handelt es sich um n gleichen Standard, allerdings verwendet GSM9G00® MH:-
Frequenzbereich, wahrend DCS1800 bei 1800 MHz @edgdsist

" 3rd Generation Partnership Project, Kooperatiorjsgtwon Standardisierun-Organisationen. Mitge-
der: ARIB, TTC (Japan), ET${Europa), ATIS (USA), TTA (Korea).

8 General Packet Radio System, G-Paketdatendienst
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zahlte das Global System for Mobile Communicatiorisweltweit 1,7 Milliarden Kun-
den als meistgenutztes Mobilfunksystem [43]. GSMigh heute noch im Einsatz.

Als Ubergang von der zweiten zur dritten Gerienaist insbesonde@DGE zu nen-
nen, Enhanced Data for Global Evolution. Es harslett dabei um eine Erweiterung
von GSM, die vor allem groRere Ubertragungsgesattighkeiten und eine effektivere
Frequenzokonomigietet, d.h., kleinere Frequenzbereiche effizientgzen kann, da
diese als knappe Ressource gelten [15].

Ungefahr seit 2003 ist MitMTS (Universal Mobile Telecommunications System) die
dritte Generation der offentlichen Mobilfunkstand&m Deutschland vertreten. Neben
verbesserten Sicherheitsmerkmalen bietet UMTS duelrere Erweiterungen wie z.B.
das sogenannte HSPA+ (High Speed Packet Accessvelugllem wesentlich hohere
Ubertragungsraten (Abb. 2), die beispielsweise faebdnternet ermdglichen. In der Fol-
ge wurden und werden sogenannte Smartphones merihé&ttApplikationen entwickelt,
die dem Nutzer eine grof3e Vielfalt an Diensten etei.

Ende 2008 wurde die Entwicklung vbmE (Long Term Evolution) abgeschlossen,
einem Mobilfunk- und Netzwerk-Standard, der auf g@mzipiell gleichen Grundsche-
ma wie UMTS basiert und bereits zur vierten Gemamagezahlt wird. Fiur Mobiltelefone
bietet es eine noch hohere Ubertragungsrate, dialleon wegen der zunehmenden Be-
deutung des mobilen Internets eine grof3e Rolldtgpd]. Die Protokollerweiterung
LTE-Advanced ermdglicht mit Bandbreiten von bis zu 1000 Megabit Sekunde ho-
here Dateniubertragungsraten und soll in DeutscrdarizD14 realisiert werden [17].

Die oben beschriebenen Systeme sind fiir dienfiitakeit bestimmt. Parallel dazu
entwickelte sich wegen anderer Anforderungen devéder denicht-6ffentliche Mo-
bilfunk , auch als privates Netz bezeichnet, das nur einamen Kreis von Teilneh-
mern zuganglich ist, so zum Beispiel Mitarbeiteimes Unternehmens oder von Behor-
den [1].

Im Mobilfunk unterscheidet man zwischamalogenunddigitalen Ubertragungsver-
fahren: Wahrend in einem analogen Netz "Signale aad wertkontinuierlich tbertra-
gen [werden]" [1, S. 4-3], arbeitet ein digitalgs®m binar, d.h. Gber den Wert "Strom
an" bzw. "Strom aus" und kann so, weitgehend unadigéd/on analogen Faktoren, na-
hezu verzerrungsfrei Daten Ubermitteln [1].

Mobilfunknetze werden auch nach Netzarchiteknterschieden, von denen man die
zellulare Struktur am haufigsten findet

Neben diesen Kategorien unterteilt man Funknetgterhin nach Ubertragungsme-
dium, z.B. Funkrufsystemen, Satellitensystemenekanbundenen Systemen, Richtfunk
oder Mobilfunk [1], wobei an dieser Stelle nichteé auf diese einzelnen Medien einge-
gangen werden soll, sondern speziell auf den riitfetatlichen Mobilfunk.

Nachfolgend wird der Schwerpunkt auf das nidfesiliche Blindelfunksystem TET-
RA (Terrestrial Trunked Radio) gelegt, das in Dehltand auch als "Digitalfunk der Be-
hdrden und Organisationen mit SicherheitsaufgaB&8|)" bezeichnet wird.

° Erlauterungen siehe unten.



2 Terrestrial Trunked Radio (TETRA) -- Definition

2 Terrestrial Trunked Radio (TETRA)

Im folgenden soll das Biindelfunksystem TETRAr(@strial Trunked Radio, deutsch:
irdischer Bundelfunk) zunachst definiert und daanmtechnischen und sicherheitstech-
nischen Aspekten naher beleuchtet werden. Im Aosshird beispielhaft auf den ak-
tuellen Stand des nicht-6ffentlichen digitalen Bélfwhks in Deutschland eingegangen
werden.

2.1 Definition

Terrestrial Trunked Radio (TETRA) ist der am t@sten verbreitete europaische Stan-
dard der zweiten Generation fiir digitalen Biindetfin Dieser allgemein auch als Digi-
talfunk bezeichnete Standard wird im mobilen Bésfank und als sichere Kommunika-
tionstechnik fir Behdrden und Organisationen noh&rheitsaufgaben (BOS) angewandt

[3].
2.1.1 Der Standard

Die in Deutschland verwendete Systemtechnikash %\\ N
dem TETRA 25-Standard in den 1990er Jahren vom ETSI ' Em
entwickelt worden [19] und soll fur "professioneN®Dbil- W

funkanwender wie Militéar, Behdrden, Sicherheitsdien

Verkehrsgesellschaften und Energieversorgung”.[323F Abbildung 3 Logo von TETRA [29]
eingesetzt werden. Ziel war es, einen europawé&itan-

dard zu entwerfen, der zudem mit PMR-Systethireragieren kann. TETRA bietet vor
allem eine verbesserte Sprachqualitat sowie beSselnerheitsmerkmale als analoge Sy-
steme, eine effizientere Frequenz-Okonomie, undihirschiedliche Mdglichkeiten zur
Datentbertragung, neben Sprache kénnen beispisiswaach Text- und Bildnachrichten
gesendet und empfangen werden [5], [20].

2.1.2 Klassifikation und Einordnung

Bei TETRA handelt es sich um ein nicht-6fferties System, das vor allem von Behor-
den und industriellen Anwendern verwendet wird. Mf&iin ist es ein digitales Netz, das
im Gegensatz zu analogem Funk eine verbessertetSpraitat und die Mdglichkeit der
Verschlisselung mit sich bringt. Die Endgerate gimcheist mobil. Aul3erdem erfolgt die
Datentubertragung durch das Prinzip des Bundelfuméirend die Netzarchitektur ahn-
lich wie beim GSM der eines zellularen Systemspeitst™? [4].

19 siehe Abschnitt 2.3.1: Technik, Biindelfunksysterd Wbertragung
™ private Mobile Radio, "Jedermann-Funk" im Frequemeich 446.000 - 466.100 MHz
12 siehe Abschnitt 2.3: Technik
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2.2 Bedeutung und Anwendung

Derzeit wird in Deutschland TETRA unter dem NarDigitalfunk fur die Behdrden
und Organisationen mit SicherheitsaufgatBOS)* eingefithrt Bundesweit solle|
500.000 Nutzer an das neue, abhdrsicNetz angeschlossen werden, womit es .
weltweit grof3ten seiner Art wirde [

2.2.1 Entwicklung von TETRA in Deutschland

1990 verpflichteten sich die Schen-Staaten, ein landertbergreifendes Kommuii-
onssystem zu errichteAufgrund mehrerer Beschlisse der Innenministerkenteen de
Lander wurden Projektgruppen ins Leben gerufensidie mit dem Aufbau eines dia-
len, bundesweit einheitlichen Spr- und Datenfunksystems befassen sol Mitte 2001
wurde ein zweijahrigePilotversuch in Aachen durchgefutDaraufhin einigten sic
Bund und L&nder auf einen Mindeststandard undesetzas Ziel, bis Ende 2010 dan-
deseinheitliche Digitalfunksystem einzufuhi

Im April 2007 nahndie neu gegriindete Bundesanstalt fur Digitalfunk der Behdrdel
und Organisationen mit SicherheitsaufgatBDBOS) ihre Arbeit au. Diese Behdrde
nimmt Aufgaben wialie Einrichtung, Verwaltung und Uberwachung deh8ibeit de:
Digitalfunks wahrlm Anschluss wrdedie Finanzierung des Funknetzes und die Ei-
gung der einzelnen Lander gere¢Im Juni 2007 wurdeéas digitale Funknetz in sec
deutschen Stadten in Betrieb genom [5].

2.2.2 TETRA weltweit

121Staaten nutzten weltweit En2010 TETRASysteme, so zum Beispzahlreiche
asiatische Staatamd fast alle europaischen Lan [21]. Dabeiverwende hauptsachlich
Behdrden, Industrie und TransportgesellschaftesetiéStandar Auf dem Markt sinc
mehrere Anbieter vertreten, da TETRA ein offenen8ard is

Abbildung 4 Nutzung von TITRA weltweit. In den USA und anderen Landern wirglgat, das Systel
ebenfalls einzufiihren. Daten von [

13 7.B. Polizei, Feuerwehr, Rettungsdie
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2.3 Technik

Obwohl TETRAeinige Elemente des GSM uberng, wurdedennoch ein enorm
Technologiesprung vollzoge Mit der Ablésung des analogen durch den digitalenkt
werden gleichzeitig mehrere neue Entwicklungeneteten Jahre integriert wie zL
Beispiel neue Ubertragungsverfahren, verbessentét&@echnik undie Digitalisierung
von Sprache und Daten.

2.3.1 Biindelfunksystem, Ubertragung

Der bisher von vielen Unternehmen verwendete Anald bringtviele Nachteil mit
sich: Die Funkkanalsind tberlastet, durch Empfangsstérungen entsiettsehlechtt
Sprachqualitat [4yind Nachrichtelkkonnenzudem ohne nennenswerten Aufwande-
hort werden. Dahewird das alte, analoge System zunehmend durchele Systeme
ersetzt.

Hierbei bieten sich digitale Bundelfunksysteme zlgeiten Generation an, .denen
auch TETRA gehortAls bekanntester Vertreter der analogen ersten @gae sei
"Chekker" genannt, ein im Betriebsfunk eingesetSystem [1].

Die "Idee des Bundelfunks [...] besteht darin, dassrachiedliche Benutzergrupp
auf gemeinsamen Frequenzen zusammengefasst werdelese durch den Bie-
lungseffekt besser ausgenutzt werden” [4, S. ¢Ergebnis dieses Effektes ist eirr-
hohte Frequenzokonomidie zur Verfugung stehenden Funkfrequenzen welndsse
ausgenutzt, denn diese gelten als knappe Ress Funkkanale werden im Gegens
zum Analogfunk gleichmaRig genutzt und nicht tUlstdg aulierdem kommt es nicht
Qualitatsverlustenyenn auf nahe beieinander liegenden Kanalen gesesmndi]5].

TETRA basiert auf eineiMultiplexverfahren , einem Verfahren, das "einem Uba-
gungskanal mehrere Signale zur gleichzeitigen Wbguing [zuweist]" [5, S. 26Es wer-
den viele voneinander abhangige Signale binar codiéinnerhalb eines zeitlichen n-
sters (einem sog.eitschlit:) Gbertragen und von den Empfangern wieder in Kangilf-
gelost [22].

Durch das Multiplexverfahren ergeben s(im Netzbetriet) zusatzliche Kanale b-
wohl dieKanalbandbreite dieselbe ist: Einem physikalisdianal sind mehrere logiscl
Kandale zugeordnet [1Pamit konnen auf jeder TETF-Frequenz mehrere Teilnehn
gleichzeitig Daten senden. "Die Zuordnung der Dateden Teilnehmern und dien-
chronisation dr Zeitschlitze tbernimmt hierbei die zentrale N&tmerung” [5, S. 2¢

TETRA nutzt ahnlicdemAnalogfunkFrequenzen im Unterband ("Uplink", 3-385
MHz) und Oberband ("Downlink’ -

390395 MHz). Dabei tibertragt d: 1;\ -

T

Mobilfunkgerat im Unterband zi T

- v

Basisstationlm Oberband wird dir = \\. |
Mitteilung an die anderenesprachs- G . | .

teilnehmer verstarkt ausgestri (vgl.

auch Abb. 5)_ Abbildung 5 Netzarchitektur des analogen B-Funks. Ein Funkteilneh-
mer, z.B. ein Fahrzeug, sendet eine Sprachnactimctnterband an di
nachstgelegene Relaisstation. Diese verstarkt ddsgmSignal und stral
es im Oberband an samtliche Teilnehmer des Spnekbdukehrskreise
aus, die denselben Kanal eingestellt he

14 siehe 2.3.4.1: Netzbetrieb (Trunked Mode OperaffdviQ)
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2.3.2 Netzarchitektur

Beim Analogfunk besteht eine 6értlich begrenzte
Infrastruktur, die aus mehreren zusammengescha
tenRelaisstellenaufgebaut ist (Abb. 5). Jede Orga: .
nisation nutzt eine eigene Infrastruktur mit einem
eigens zugeteilten Funkkanal (z.B. Kanale ftr Poli
zei, Feuerwehr, Rettungsdienst, etc.) [5].

TETRA hingegen weist dem GSM-System ahnli
che Netzkomponenten auf [4], so wird zum Beispi
auch hier auf die zellulare Struktur zurtickgegnffe
(Abb. 6), indem jede der Zellen von eirigasissta- b 4
tion versorgt wird und die jeweiligen NachbarzellelAbbildung 6 Zellenstruktur im TETRA-System. Bei

. . hexagonalen Zellen werden aus sieben benachbarten
unterschiedliche Frequenzen nutzen, um gegense, g, sogenanni@luster (Zellbiindel) gebildet.
ge St(’jrungen zu verhindern. Dadurch ergibt sich cZellen, die mit derselben Zahl beschriftet sindzen

T . . identische Frequenzen. Das Versorgungsgebiet einer
Moglichkeit, gleiche Frequenzen mehrfach zu ver-zejie (r) wird durch geographische und technische
wenden, wenn sie eine ausreichende Distanz aufvGegebenheiten festgelegt [5].
sen [5]. Verlasst ein Gesprachsteilnehmer eine
Funkzelle, bleibt die Verbindung dennoch besteltanfiover: eine bestehende Verbin-
dung wird bei Funkzonenwechsel automatisch nacihgefa]).

Es bestehen allerdings einige Unterschiede zG&&M-Netzarchitektur. So gibt es bei
TETRA die Teilsystem&lobile Station (MS), TETRA-Basisstation (TBS) undVer-
mittlungsstellen (DXT: Digital Exchange for TETRA), die Uber mehee®chnittstellen
miteinander verbunden sind [5].

Als Mobilstation wird die Aus-
rustung des Teilnehmers (z.B.
Funkgerat) mit der zugehorigen
Schnittstelle bezeichnet, mit der
der Benutzer auf die Dienste (z.B
Datenubertragung) zugreift [3].

Die TETRA-Basisstation hat di
Aufgabe, die "Funkkommunikati-
on in die Festnetzinfrastruktur
Uberzuleiten” [5, S. 36], enthalt
also eine Sende- und Empfangseinheit und stellitdane Schnittstelle zur Festnetzin-
frastruktur dar.

Die DXT ist eine logische Datenbank, die Teilmemprofile speichert. Der oft auch als
Switching & Management InfrastructurwWMI) bezeichnete Verbindungsvermittler re-
gelt auch die Authentifizierung der Teilnehmer [[3].

Die Leitstelle (in der Abbildung "Dispatcher'gutsch: Disponent) ist fir die Dokumen-
tation des Funkverkehrs, die Teilnehmerverwaltiigzdatendienste (z.B. Statusmel-
dungen) und die Alarmierung zustandig.

Die zwei wichtigsten, standardisierten Funksttatallen sind dasir Interface (Al),
welches die "Grundlage fur die Kommunikation derliistationen mit der festen Netzin-
frastruktur” [4, S. 456] darstellt, und dakDirect Mode Operation

Abbildung 7 Die TETRA-Architektur [23]
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(Alpmo), das die "Funkschnittstelle fur die direkte Kommikation zwischen Mobilsta-
tionen" [4, S. 456] bildet.

2.3.3 Digitalisierung

Beim analogen Funk werden Signale kontinuierlibertragen und sind durch eine be-
stimmte physikalische Gré3e gekennzeichnet undlmaess

Moderne Mobilfunksysteme dagegen Ubertragenaiegausschliel3lich digital. Dadurch
entstehen einige Vorteile, beispielsweise ist dieftragung weniger fehleranfallig, kann
digital gespeichert werden und bietet die MogliahRéerschlisselung einzusetzen.

Zur Umsetzung des akustischen Signals der midseh Sprache in ein Digitalsignal
wird ein Analog-Digital-Umsetzer (ADU) verwendet [5].

2.3.4 Betriebsfunktionen und Dienste

Um die gesamte Bandbreite der TETRA-Diensteatuizl kénnen, sind die Funkgeréte
im Gegensatz zum analogen System in einem Netebetiegriert. Sie behalten sich
aber die Moglichkeit vor, z.B. bei Storungen inegirdirekten Modus zu wechseln [5].

2.3.4.1 Netzbetrieb (Trunked Mode Operation, TMO)

Um im Netzbetrieb (englisch: Trunked Mode OperatTMO ) arbeiten zu kdnnen,
muss das Funkgeréat sich authentifizieren, d.hlnistriebnahme wird die nachstgelege-
ne Basisstation kontaktiert und mit der Vermittlasiglle (DXT) die Schltisselinformati-
on ausgetauscht. Erst dann ist das Gerat im gesayetz zu erreichen.

TMO stellt mehrere Betriebsfunktionen zur Veriiig:

- Notruf: Alle Funkgerate verfligen tGber eine Notruf-Tadie,als Ziel entweder
die Leitstelle oder eine vorher definierte Gruppé Ber Notruf erhalt Prioritat,
d.h., andere Verbindungen werden im Bedarfsfakuorochen.

. Telefonanruf: Es kénnen Gesprache iBegensprechmodu’ gefiihrt werden.
Dabei sind auch Verbindungen in andere Funk- unefdienetze moglich.

« Gruppenruf: Im Digitalfunknetz kdnnen statisch (im Gerat gespert) oder
dynamisch (Uber das Netzmanagement/Luftschni#gt€iuppen gebildet wer-
den. Damit sind die Gruppen unabhangig von phyis&laén Frequenzen, d.h.,
bei Anwahl einer Gruppe werden alle darin defimerGerate kontaktiert.

- Einzelruf: Im Gegensatz zum Telefonat sprechen die Teilnelaimeechselnd
miteinander Vechselsprecheh nachdem das Netzmanagement die Verbin-
dung zugelassen hat [5].

15 Die Gespréachsteilnehmer kénnen gleichzeitig méteiter reden und miissen nicht warten, bis der andere
die Sprechtaste freigibt.
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2.3.4.2 Direktbetrieb (Direct Mode Operation, DMO)
Falls keine Verbindung zur Verfiigung steht daemutzt werden soll, kann am Funkge-

rat der Direktbetrieb gewahlt werden (engl.: Direc*
Mode OperationPMO). Die Endgerate funktio- ﬁ S R A ﬁ

nieren dann ohne physikalisches Netz, d.h., inne
halb eines durch die Sendeleistung vorgegebene
Radius. Alle Gerate, die auf dieselbe Frequenz
eingestellt sind, kénnen erreicht werden (Abb. 8)sAfhb;'g‘ir\;gefFEilnkfgg‘aetzr?['\é'g'GespfaCh Zwi-
Um die Reichweite zu erh6hen, kann ein
Repeatereingesetzt werden, d.h., einin =~ w ~° =
einem Fahrzeug installiertes Endgerat wird =
zwischengeschaltet und reicht das Signal
weiter (Abb. 9).
Wenn das TETRA-Netz nicht erreichbar iAbbildung 9 Erhéhung der Reichweite durch Repeater-
(z.B. Einsatz in einem Gebiet, das in einem>ystem 23]
Funkschatten liegt), kann ein Fahrzeug als
Gatewayverwendet werden. Das heil3t, die Verbindung zwisatean DMO- und dem
TETRA-Netz wird somit Gberbrtckt (Abb. 10).

Repeater

Abbildung 10 Verbindung in das TETRA-Netz mittels Gateway [23]

2.3.4.3 Datendienste

Im Analogfunk ist es mdglich, mittelfMIS (Funkmeldesystenftatusmeldungen
zwischen Fahrzeug und Leitstelle zu versenden, Beispiel, um einen Notruf abzuset-
zen oder sich einsatzbereit zu melden. Fir diestadié ergibt sich damit die Moglichkeit,
den Uberblick uiber den Einsatz-Status der Fahrzeudeshalten, auBerdem wird der
Funkverkehr entlastet [24].

TETRA Ubernimmt die Méglichkeit, Statusmeldungenversenden [3]. Anders als
beim Analogfunk sind die meisten nicht festgelegd kbnnen je nach Organisation frei
definiert werden, z.B. "Frei auf Funk" oder "Patianfgenommen".

Neu ist auch die Ubermittlung von Kurztextdat8®S,Short Data Servicd. Diese
sind mit der aus dem 6ffentlichen Mobilfunk bekaam8MS vergleichbar. Sie kénnen
aber auch "an Gruppen, die Leitstelle oder and&é-Enwendungen verschickt wer-
den"[5, S. 78].

AulRerdem kdnnen grol3ere Datenmengen wie zunpiBelsahndungsbilder oder Not-
arzt-Protokolle aus Rettungsmitteln Gbermitteltaear [7]. Da hierbei grof3e Bandbreiten
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notig sind, werden die Informationen wie beim Inttrnach deritCP/IP-Protokoll ‘°in
Datenpakete aufgeteilt und diese nacheinanderhieksg5].

2.4 Kommunikationssicherheit

Die Hauptanforderung an das digitale FunksystemBOS stellt die sichere Kommu-
nikation dar. Ziel soll es sein, nur autorisierBgrsonen/Organisationen Zugriff zu er-
maoglichen, au3erdem soll das System gegen Manipuoéat und Stérungen geschiitzt
und die Authentizitat der Informationen gewahrietisiein [26].

2.4.1 Allgemeines

Wird ein mobiles Endgerat eingeschaltet, erfoigiwei Richtungen zunachst die Au-
thentifizierung: Das Netz Uberprift auf Basis voer&eadressen, ob das Funkgerat eine
Berechtigung besitzt, und das Funkgeréat pruft, abNetz verifiziert ist. Erst dann wird
die Verbindung hergestellt und je nach verwendsieherheitsklasse wird der Schlissel
berechnet [26].

2.4.2 Teilnehmer-Adressierung

Damit die in einem Netz angemeldeten Geratersettieeden und zugeordnet werden
kénnen, sind ihnen zur Identifikation individueNeimmern zugewiesen. Bei TETRA
besitzt jedes Gerat mindestens €iisd (TETRA Subscriber Identity), die fest auf dem
Gerat gespeichert ist und nicht verandert werdemka

Die TSI wird nachTSI (Individual TSI) undGTSI (Group TSI) unterschieden. Erstere
weist dem Gerat eine individuelle Rufnummer zu,zlien Beispiel fir Anrufe genutzt
wird. Letztere wird fir Gruppenrufe bendtigt [27].

Die TSI besteht aus drei Teilen Individual TETRA Subscriber Identity (ITSI)
(Abb.11): dem Mobile Country Code — A ~
(MCC), dem Mobile Network Code HEE OO DEnEnEE
(MNC) und der Short Subscriber Identity 1 I +
(SSI). Der dreistellige MCC dient zur ~ Mobile Country Code (MCC) ‘

Identifikation des Herkunftslandes (z.B.
262: Deutschland [19]), der MNC Kenn-
zeichnung von Netzen innerhalb eines

Landes. _ES werden vier Typen von SSI Abbildung 11 Zusammensetzung der Individual TETRA Sub-
unterschieden: scriber Identity (ITSI) [5]

Mobile Network Code (MNC) ‘

« ISSI (Individual Short Subscriber Identity): Verweemg in der ITSI. Sie kenn-
zeichnet ein Funkgerat innerhalb eines Netzes atigle

« GSSI (Group Short Subscriber Identity): Verwendunder GTSI. Mit ihr kon-
nen Gesprachsgruppen identifiziert werden.

- ASSI (Alias Short Subscriber Identity): Adressiegdremder Netzteilnehmer.

« TETRA-Systemadressen [27].

1% Transmission Control Protocol/Internet ProtocagtBkoll-Gruppe fiir die Vermittlung und den Trans-
port von Datenpaketen in einem Netzwerk [25]
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Statt der "Funkrufnamen” im Analogfunk (z.B.é&pBhan 12/1") werden andere Teil-
nehmer im Digitalfunknetz an d@perativ-Taktischen Adresse (OPTA)erkannt, die
bei jeder Funkverbindung automa- 24 ASCIl Zsichen = 24 Byte

tisch vom Sender zum Empfanger — Sl .

tibertragen wird. Sie umfasst maxim{EE ] [ ] ] 5 ) [ el e [ o) [ [ o2 [ o]
24 Zeichen (Abb. 12). Die ersten bei
den Ziffern kennzeichnen das Bun-
desland, die folgenden drei die Be-
horde bzw. Organisation, die nach- z
sten drei die Region und die restli- . =
chen Zeichen enthalten je nach Orge. - Bundesiand
nisation weitere Zuordnungsziffern Abbildung 12 Zusammensetzung der Operativ-Taktischen Adresse
. (OPTA) [5]
wie z.B. Funkrufname, Ortsver-
band/Wache oder Funktionszuordnung. Es ist zu setterden zwischen dem gesproche-
nen Rufnamen, der OPTA und der Darstellung deseé3enich Display.
Wird zum Beispiel ein Teilnehmer per Funk angespen, erscheint die OPTA des
Senders im Display des Empfangers (z.B. Sendegptfain 12/1", OPTA wie in Tab. 1)
[28].

g

ordnung (Kreis/Kreisfreie Stadt)

01 [ 02] 03] 04] 05] 06 04 o© 0d 1p M 12 13 ha 15 Jie [um [ 19 20[ 21] 22] 23 24

B Y|P O LB A S T E PHA N 1 2/ 0 1

Tabelle 1 Beispiel fiir eine OPTA von "Stephan 12/1", einems&aiafahrzeug der Polizei Bamberg/Bayern

2.4.3 Authentifizierung

TETRA unterstitzt digegenseitige Authentifizierungvon Mobiler Station (MS) und
dem Netzwerk — so kann das TETRA-System unberdehtigugriff verhindern, und die
MS Uberprufen, ob das Netzwerk verifiziert ist. Dikann zum Beispiel einem sog.
Man-in-the-Middle-Angriff vorgebeugt werden. Beedem Angriff wird eine modifizier-
te Funkstation prapariert, in die sich die MS ejgfip die Verschliisselung wird ausgehe-
belt und ein Angreifer kann mithdren oder in demlguerkehr eingreifen. Bei GSM sind
solche Tauschungen mdglich, da nur einseitig "ladingrt” wird, TETRA dagegen ver-
hindert dies durch die gegenseitige UberprifungBseechtigung.

Erst nach erfolgter Authentifizierung kommt $erbindung zustande.

DMO nutzt keine Authentifizierung, da die MSdiesem Fall keine Verbindungen in
das Netz aufnehmen [26].

2.4.4 Schliisselbildung und -management

Nachdem die Verbindung zwischen MS und Netz éwgdlt ist, wird mit dem TETRA
Authentication Algorithm 1 (TAA 1) der Schltssel filie Funkschnittstellenverschlis-
selung(engl.: Air Interface (Al) Encryption) gebildet.

Dabei gibt kommeadrei Sicherheitsklasserzur Anwendung:

« Klasse 1: Keine Al-Verschlusselung
- Klasse 2: Statischer Schlissel (SCK, Static Cijstesf)
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Ende-zu-Ende-Verschliisselung

« Klasse 3: Dynamischer Schlussel
(DCK, Derived Cipher Key) [26], [6]. , —=— . Festnetz

Im deutschen BOS-Funk wird grundsétzlictl
Sicherheitsklasse 3 eingesetzt. Klasse 1 und
werden v.a. von anderen professionellen An- "

wendern (Sicherheitsdienste, Verkehrsgesell i _ / \

schaften, Energieversorger, etc.) benutzt, da ﬁ
die Implementierung der bei Klasse 3 verwer ™
deten Technologie komplex ist [30]. Abbildung 13 Verschlisselung an den Funkschnittstellen [5]

Speziell im deutschen Digitalfunk besitzt je@erat eindBOS-Sicherheitskarte(&hn-
lich SIM-Karte, Abb. 14), um die Ver- und Entscldéking in den Geraten zu gewahrlei-
sten. "Die Daten und notwendigen Algorithmen befimgich als zusatzliche Applikation
auf der BOS-Sicherheitskarte" [5, S. 101]. Es
wurde ein Schlussel-Management entwickelt, di| g | s

fiir Sicherheit in der
Informationstechnik

auf der Basis von Zertifikaten den Endteilnehme rr—
berechtigt, Schliissel anzufordern und weiterzu- ] et |
leiten. Vom Bundesamt fiir Sicherheit in der In- | BOS-Digital - :
: ) ) Sicherheitskarte

formationstechnik (BSI) werden die Kryptoalgo- | . useing - netzugans -Datenspeichening
rithmen und Registrierungsdaten in die Sicher- 1
heitskarten gelademntialisierung ). Die Sicher-
heitskarten werden anschlieRend einem Funkge?PPildung 14 BOS-Sicherheitskarte [7]
oder einer Person mobil oder fest zugeordRetgonalisierung. Erst mit einer freige-
schalteten Sicherheitskarte kann der Benutzerisidas TETRA-Netz einwahlen. Zu-
satzlich konnen Daten wie z.B. Gruppenadressen;[S&xdrichten oder DMO-
Frequenzen sicher gespeichert werden. Ahnlich wi GSM-Netz verwendet die BOS-
Sicherheitskarte die PIN/PUK-FunktidhAuRerdem ist die OPTA auf der Karte gespei-
chert. Gestohlene oder verlorene Gerate konnemdndexr fest zugewiesenen Nummern
deaktiviert bzw. gesperrt werden.

Nach einem Beschluss von Bund und — = vm&mm SN
Landern sind alle Daten im Digitalfunknetz _ 101010 ﬁp _o11ii0 l

Ende-zu-Ende zu verschliissel(das ent-
spricht Sicherheitsstufe 3).

Voraussetzung fur die Verschlisselung -— — ———— |
stellt das Vorhandensein eines digitalen |
Signals dar. Dazu wird zunéchst das analc e |
ge Sprachsignal digitalisiert (siehe 2.3.3: G
Digitalisierung). Diese Daten werden mit
generierten Schlisseldaten der Sicherheit
karte verschlisselt [5].

In Schengen-Staaten wird dazu von Be-

horden der Verschlisselungsalgorithmus

BOS-Sicherhsitskarte ‘

[ e " | Schiisseldate
i ? i o 110100

Schltsseldaten

110100

S
{7 Schlisselgenerator
BOS-Sicherheitskarte

LA ) ‘

|

Abbildung 15 Prinzip der Verschliisselung [5]

" PIN: Personal Identification Number, PUK: Persddablocking Key. Beim Einschalten fordert das
Gerat eine PIN, mit der sich der Nutzer freischratltuss. Bei mehrmalig falscher Eingabe wird die PUK
abgefragt.
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TEA2 (TETRA Encryption Algorithm 2) verwendet [6]. VeSicherheitsbehdrden nut-
zen auf ihre Bedurfnisse zugeschnittene Algorithfiemlie Luftschnittstellenverschlis-
selung. Fir die Ende-zu-Ende-Verschlisselung sieldrere Methoden moglich: Eine
Organisation kann ein eigenes Kryptographie-Moaellenden oder offentlichen Stan-
dards folgend diese kryptographischen Funktionerdern IDEA®- oder AES-
Algorithmus? individuell realisieref? [26].

Anschlie3end werden die doppelt verschlissé&enpakete an den Empfanger tber-
tragen.

Dieser kann mit dem auf der Schlisselkarte gelspeen Schllisselgenerator die Da-
tenpakete wieder entschlisseln und damit das Sigeder in akustischen oder optischen
Klartext Gbertragen.

Die Schlussel werden von den Leitstellen vemtatugewiesen und regelmallig ge-
wechselt [5].

2.5 TETRA in Deutschland

"Urspringlich hatte der Digitalfunk bereits bun- @
desweit zur Ful3ball-Weltmeisterschaft im Jahr 20(
in Betrieb gehen sollen. Die Kosten sind mittlervei
le auf mehr als 900 Millionen Euro gestiegen”,
schrieben die Nordbayerischen Nachrichten am 1t
Mérz 2012.

Das Digitalfunknetz der BOS wird in Deutschlan:
derzeit aufgebaut. Es sind 4500 Basisstationen ge
plant, von denen Anfang Juni 2013 3210 in das N¢
integriert worden waren. Das Netz ist in den maist
Bundeslandern bereits etabliert, der Aufbau ist je-
doch noch nicht vollstandig abgeschlossen [31].

Fortschrittsanzeiger PGNA / TPFZ

2.5.1 Hintergrund der Einfithrung des
Digitalfunks fiir die Behérden und Or-

ganisationen mit Sicherheitsaufgaben
Allen Behorden und Organisationen mit Sicher- Abbildung 16 Fortschritt des Netzausbaus in
heitsaufgaben (BOS) soll das neue TETRA-Netz Deutschland im August 2013 [31]
bundesweit zur Verfigung stehen. Die ZusammenadeeiOrganisationen z.B. bei
GroR3schadenslagen soll vereinfacht werden. Durelsttuktur gabe es ein flachendek-
kendes Netz.
Das Netz ist auRerdem gegen unberechtigtenfZugd Manipulationen geschutzt, da

18 International Data Encryption Algorithm: Verschéétungsalgorithmus, der lange Zeit als sicher anges
hen wurde.

19 Advanced Encryption Standard: Patentfrei verfiigb¥erschliisselungsalgorithmus, der ein hohes MaR
an Sicherheit bietet.

2 Uber die in Deutschland verwendeten Verschliisgmslmrethoden liegen keine Informationen vor.
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es neben der Funkschnittstellenverschlisselundztiadéeine Ende-zu-Ende-
Verschlisselung nutzt.

Das TETRA-Netz ermoglicht sowohl Einzel- als la@Gruppenkommunikation, es kon-
nen einsatzbezogene Gruppen gebildet werden.

Durch das Bundelfunk-Verfahren werden Frequemtere Verluste bei der Sprachqua-
litat konomischer genutzt.

Ein weiteres Kennzeichen ist die EinfuhrungMetruftaste, womit sofort vorrangig
die Leitstelle kontaktiert wird. Je nach Ausstatfuler Endgerate ist es zum Beispiel
maoglich, Positionsdaten zu Gbermitteln, Bilder znsenden oder Statusmeldungen abzu-
setzen [31].

Das Netz ist unabhangig von Netzbetreibern warditigebihrenfrei im Netzbetrieb
[32].

2.5.2 Nachteile, Kritik und Widerstand

In Deutschland werden sowohl durch die Bevdlkgrals auch von Anwendern Argu-
mente gegen den Digitalfunk angebracht.

Das Hauptargument gegen TETRA stellt die Gefamgdder Gesundheit dar. Durch die
Anwendung von relativ niedrigen Frequenzen werdee ¥ielzahl von Symptomen und
unterschiedlichen Krankheitsbildern postuliert, ahigtlerweile in mehreren Studien un-
tersucht wurden, bislang jedoch noch keine konkr&igebnisse nachweisen konnten,
die mdglicherweise erst in prospektiven Langzeitista prazisiert werden kdnnen [34].

Ein weiteres Argument von Kritikern ist die Fimz@erung des TETRA-Projektes. Oft
wird die Frage gestellt, ob ein Ausbau des Analogéukostengtlinstiger gewesen ware,
da die genaue Entwicklung der Kosten unklar islaoig existieren nur grobe Schatzun-
gen Uber die finanziellen Aufwendungen des Progelted Uber die noch ausstehenden
Kosten fur den bundesweiten, flachendeckenden &insal den Erhalt und Ausbau der
vorhandenen Infrastruktur [35].

Es wird Uber unterschiedliche systembedingtef@iesberichtet, ein konkretes Problem
stellen die durch die geographischen Gegebenhiegdimgten noch vorhandenen regio-
nalen Funkschatten dar [36].

Im Vergleich zu anderen Systemen wie LTE oderTM®\ind die Ubertragungsge-
schwindigkeiten bei TETRA eher niedrig. So kanmasu kommen, dass das Netz bei
der Ubertragung groRer Datenmengen wie z.B. voaeRil tiberlastet wird und so der
normale Funkverkehr eingeschrankt wird [33]. Eireukbnfiguration von Gruppen, wie
sie beispielsweise bei Katastrophen erforderlichrewist zeitintensiv und kann zu Verzo-
gerungen fuhren [37].

Es werden zudem Zweifel an der Sicherheit desitiseén den 1990er-Jahren entwickel-
ten TETRA-Systems angebracht. Zwar wird in Deutsotiizusatzlich die Ende-zu-Ende-
Verschlisselung eingesetzt, doch es kdnnte in ri&llamft moglich sein, mit leistungs-
starken Computern das System zu manipulieren [30].
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3 Fazit

Mit welchem Funknetz die antiken Gotter kommiamen wirden, wissen nur sie
selbst, doch es existiert ein grof3es RepertoilEfantlichen und nichtoéffentlichen L6-
sungen fir den Mobilfunk, das sich auch stetig evertwickelt.

Auf dem Markt fur den 6ffentlichen Mobilfunk efseinen standig neue Technologien,
die immer schneller und leistungsfahiger werdenwid bereits Gber den Nachfolger
von LTE und der Erweiterung LTE-Advanced spekuliedwohl LTE sich noch im
Netzaufbau befindet [38].

Der Trend geht nach wie vor weg vom klassisdPersonal Computer hin zu Smart-
phones und Tablet-Computern. Fur die mobilen Gavatelen immer mehr Applikatio-
nen und Dienste entwickelt, die hohere Ubertraggegshwindigkeiten erfordern [R9

Die grof3te Schwachstelle der mobilen Geréatdt sieer immer noch die Stromversor-
gung dar: Hochaufldsende Displays und schnelle &delstung benétigen viel Energie.

Smartphones haben dennoch ihren Platz im Afjefgnden, da man lberall erreichbar
ist, jederzeit Zugriff auf das World Wide Web hd@mit navigieren kann oder einkaufen,
Filme ansehen oder Spiele konsumieren und einegahélveiterer Optionen in Anspruch
nehmen kann. Vor zehn Jahren wurden Postkartemigkgovor funf Jahren E-Mails
oder SMS gesendet und diese werden nun zunehmectd shriale Netzwerke wie bei-
spielsweise "Facebook" oder "Twitter" abgel6st. leh miniaturisierten Geréten, den
"Computern fiir die Hosentasche", hat man Uberalljaderzeit Zugriff auf Anwendun-
gen aller Art.

Die Frage, ob nicht auch Behérden und Orgamisati mit Sicherheitsaufgaben (BOS,
z.B. Polizei, Feuerwehr) die vielfaltigen Mogliclites der offentlichen Mobilfunksyste-
me nutzen sollten, ist daher berechtigt.

Die speziell von professionellen Mobilfunknutzgyestellten Anforderungen setzen
ihren Schwerpunkt auf ein hohes Mal3 an Abhdrsieignvelche momentan nur von
UMTS und LTE garantiert wird. Das System TETRA teggn bietet durch die Moglich-
keit einer implementierten BOS-Sicherheitskartees@dvichtige Merkmale.

In der Praxis werden beim Einsatz der BOS Venaliele kurze Mitteilungen gesen-
det, die einen schnellen Gespréachsaufbau bedifgrmach wie vor erforderliche
Wahlvorgang beim Gebrauch des 6ffentlichen Mobkhetzes verkirzt sich in der An-
wendung des BOS-Funks auf die Betéatigung der Stasie) die sofort eine Verbindung
aufbaut.

Nur das TETRA-Netz ist in der Lage, dynamisches&tz-Gruppen zu bilden, um alle
beteiligten Kréafte schnell informieren zu kbnnem BOS-spezifisches Netz soll bei-
spielsweise die Mdéglichkeit bieten, alle Krafteeimem Funkverkehrsbereich gleichzeitig
Uber eine Fahndung zu informieren.

Den Leitstellen fallt dabei eine Schlisselralle da sie Einsatze und Gruppen koordi-
nieren und mit Hilfe von Funkmeldesystemen Statldomgen verwalten. Die Leitstelle
hat eine Vorrangfunktion vor anderen Funkteilnehmerd empfangt tbergeordnete Not-
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rufe.

Systeme wie TETRA bieten die Mdglichkeit, netbihangig eine lokale Einsatzgruppe
einzurichten, um beispielsweise auch in einem Kaipkenfall in einem entlegenen Ge-
biet trotzdem eine stabile Kommunikation zu gewgiktén [40].

TETRA ist zwar in der Lage, Bilddateien und getddDatenpakete zu Ubertragen, aller-
dings nur unter Beanspruchung einer sehr hoherkbledzitat. Deswegen weichen Ein-
satzkrafte zur Vermeidung zeitlicher Verluste hgafuf Mobiltelefone aus.

Die TETRA-Endgerate konnen nicht auf vorhandeatenbanken und Informationssy-
steme, z.B. der Polizei, zugreifen und missen magelvor die Leitstelle konsultieren.
Deshalb werden von verschiedenen Organisationesa&ifahrzeuge mit speziellen
Computern ausgestattet, die beispielsweise Uberdifi&Anbindung an diese Datenban-
ken ermdglichen. Dadurch werden Betriebsablaufd@icdeund personell optimiert, da
dies zu einer Entlastung der Leitstellen fuhrt ded Einsatzkraften vor Ort sofort die
gewdulnschte Information zur Verfigung steht [41].

Das in Deutschland eingefiihrte TETRA-Netz bi€watktionen, die fur professionelle
Anwender elementar sind und die von o6ffentlichetzBie nicht unterstitzt werden. Den-
noch erscheint es sinnvoll, sich nicht vollstaralid ein System zu verlassen, sondern
auch die Vorteile anderer Techniken zu nutzen.@m&n zum Beispiel umfangreiche
Daten wie Bilddateien Uber leistungsstarke 6ffeh#i Netze tibertragen werden, wahrend
mobile Computersysteme Datenbankanfragen durchiihre

Die am TETRA-System geaul3erte Kritik gilt esstizu nehmen, aufzuarbeiten und
offen zu diskutieren. Daher sollten Blurger und Ander detailliert informiert werden
und insbesondere sind prospektive, wissenschatiligesicherte Untersuchungen zu
fordern, um ein mogliches GefahrdungspotentiabférGesundheit auf ein Minimum zu
reduzieren.

Es wird bereits an einer Weiterentwicklung vdaTRA gearbeitet, die mit LTE ver-
knlpft ist. Zielfihrend steht dabei eine SteigerdegUbertragungsgeschwindigkeiten im
Vordergrund. Der dazu erforderliche zeitliche Rahmen die dazu erforderlichen Tech-
nologien zu entwickeln, ist zur Zeit noch umgewds zunachst eine Einigung auf einen
geeigneten Frequenzbereich getroffen werden maessndglichst europaweit genutzt
werden kann [42].

Mit TETRA wird ein Technologiesprung vollzogeter der Entwicklung der Technik in
den letzten Jahren gerecht wird. Doch es ist anthendig, mit dem Fortschritt der
Kommunikationssysteme mitzuhalten und bestehendbndogien stetig weiterzuent-
wickeln. Besonders Anwender der BOS, aber auchréfertaus Industrie und Verkehrs-
betrieben brauchen ein modernes und zuverlassigesriinikationssystem, das ihnen
Protektion fir sensible Informationen und einerlei’en Schutz vor Angriffen bietet.
Die einsatzspezifischen Funktionen mussen auf denelisten Stand der Technik gehal-
ten werden, damit weiterhin ein stérungsfreier Abia den vorhandenen Infrastrukturen
gegeben ist, und unsere Sicherheit gewahrleistditbl
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